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Erstellung sicherer
Apps 90 %

der mobilen Zeit wird in Apps

Heutzutage sind mobile Anwendungen ein effektiver digitaler Kanal fir die Produktivitat der LR

Mitarbeiter und das Unternehmenswachstum, aber sie bergen auch ein noch nie o
dagewesenes Risiko. Organisationen, die mobile Anwendungen entwickeln und nutzen, sind 83 % _
sich der Sicherheitsrisiken sehr bewusst, da mobile Anwendungen auf mehr sensible ggggggﬁgsbe” Daten unsicher
Informationen als je zuvor zugreifen und diese verarbeiten.
Hochriskante Schwachstellen wurden

Die Risiken mobiler Anwendungen beginnen bereits bei der Entwicklung und bestehen in
wahrend des gesamteﬂn Lebgnszyklus der Anwendung, auch wenn .§ie auf dem Gerat des 38 % derios-und 43 % der
Endbengtzers ausgefuhrt wird. Dlle Aufdeokung dieser P.roblleme vvahrend.der Entvwcklgng ey e
spart Zeit, Geld und Ressourcen im Vergleich zur Reaktion in der Produktion. Sobald eine
Anwendung veroffentlicht ist, bleibt sie den nicht vertrauenswurdigen Umgebungen, in 89 ¥
denen sie ausgefuhrt wird, ausgesetzt. Zu diesen Risiken gehoren kompromittierte Gerate, o

fd di fih id. di Al K it d ich das Ger4 aller entdeckten Schwachstellen
auf denen die App ausgefihrt wird, die anfalligen Netzwerke, mit denen sich das Gerat konnten mit Malware ausgenutzt
verbindet, und bdswillige Akteure, die versuchen, die App zu ihrem Vorteil zu manipulieren. werden.

Bleiben diese Risiken unkontrolliert, kbnnen sie zu Folgendem fuhren:
* Datenverletzungen oder Betrug durch Angriffe oder Reverse Engineering;

* Schaden fiir den Ruf und das Ergebnis lhres Unternehmens, die durch das Bekanntwerden vertraulicher
Informationen entstehen; und

* BuBgelder aufgrund der Nichteinhaltung von Vorschriften oder eines Verstof3es.

Die groBte Hurde fur Unternehmen besteht heute darin, mit einer stark fragmentierten Reihe von Einzellésungen zu arbeiten, die nur
begrenzten bis gar keinen Einblick in reale Risiken, Bedrohungen und Angriffe bieten.

Eine einzige integrierte Plattform — Entwicklung bis zur Laufzeit

Die Mobile Application Protection Suite (MAPS) von Zimperium unterstitzt Unternehmen bei der Entwicklung sicherer mobiler
Anwendungen, die gegen Angriffe geschutzt sind. Sie ist die einzige einheitliche Plattform, die umfassenden In-App-Schutz mit
zentraler Bedrohungsiibersicht kombiniert. Die Plattform bietet Funktionen flr App-Shielding, SchlUsselschutz, App-Scanning und
Laufzeitschutz. Dariiber hinaus bietet ein Dashboard fiir das Bedrohungsmanagement einen Echtzeit-Uberblick tiber die Bedrohungen
und die Moglichkeit, ohne App-Update sofort auf neue Bedrohungen zu reagieren.

Hier sind einige der wichtigsten Vorteile:

Identifizierung von
Sicherheits- und
Datenschutzschwachstellen

Schutz von kryptografischen Sichtbarkeitvon
Schliisseln und Bedrohungen wahrend
Geheimnissen der Laufzeit
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Sicherstellung der
internen und externen
Compliance

Schutz von Quellcode,
geistigem Eigentum und
sensiblen Daten

Reaktion auf
Datendiebstahl und
Betrugsversuche
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Warum Zimperium MAPS

Die Mobile Application Protection Suite (MAPS) von Zimperium unterstitzt Unternehmen bei der Entwicklung sicherer mobiler
Anwendungen, die gegen Angriffe geschitzt sind. Es ist die einzige einheitliche Losung, die umfassenden App-Schutz mit zentraler
Bedrohungsubersicht kombiniert.

MAPS besteht aus vier Funktionen, die jeweils einem bestimmten Unternehmensbedarf entsprechen (siehe unten).

ENTWICKLUNG LAUFZEIT

VERSTECKEN UND VERBERGEN VON SCHUTZ AUF DEM GERAT UND
SCHWACHSTELLENANALYSEN SCHLUSSELN SCHUTZ VON IP UND DATEN BEDROHUNGSTELEMETRIE
‘@ zZSCAN" ‘# ZKEYBOX" ‘@ zZSHIELD" ‘@ zDEFEND"

@ ZENTRALISIERTE UND ECHTZEIT-SICHTBARKEIT ? ZCONSOLEN @ GERATEINTERNE REAKTIONSMASSNAHMEN

Lésung Wertversprechen

Hilft Unternehmen, Compliance-, Datenschutz- und

™ Sicherheitsprobleme kontinuierlich zu erkennen und
‘@ zSCAN P

zu beheben, bevor sie veroffentlicht werden.

Schutzen Sie lhre Schllssel, damit sie nicht entdeckt,

? zKEYBOX"‘ extrahiert oder manipuliert werden kdnnen.

Schutzt den Quellcode, das geistige Eigentum und die

? ZSH I ELDrM Daten vor potenziellen Angriffen wie Reverse

Engineering und Code-Manipulationen.

Bietet Bedrohungsubersicht und gerateinternen ML-

? zDEFEND" basierten Laufzeitschutz gegen Geréte-, Netzwerk-,

Phishing- und Malware-Angriffe.

Zentrales Dashboard zur Anzeige von Bedrohungen

? ZCONSOLEW und zur Erstellung von Reaktionsrichtlinien.

Erfahren Sie mehr unter: zimperium.com
Kontaktieren Sie uns unter: 844.601.6760 | info@zimperium.com

‘S ZIMPERIUM,

Zimperium, Inc
4055 Valley View, Dallas, TX 75244






