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Crear apps segurasy
protegidas

Hoy en dia, las aplicaciones moviles son un canal digital efectivo para la productividad del
trabajador y el crecimiento empresarial, pero también presentan un riesgo sin precedentes.
Las organizaciones que desarrollan y utilizan aplicaciones maoviles son profundamente
conscientes de los riesgos de seguridad, ya que las aplicaciones maoviles obtienen acceso y
procesan informacion mas sensible que nunca antes.

Los riesgos de las aplicaciones maoviles comienzan en el desarrollo y contindan durante todo
el ciclo vital de la app, incluyendo al ejecutarse en el dispositivo del usuario final.
Descubrirlos durante el desarrollo ahorra el tiempo, dinero y recursos asociados en
comparacion a reaccionar a ellos durante la produccion. Cuando se publica una app,
permanece expuesta a los entornos no fiables en los que se ejecuta. Estos riesgos incluyen
que dispositivos en riesgo ejecuten la app, las redes vulnerables a los que se conecta el
dispositivo y las terceras partes que intentan alterar la app para su beneficio.

Cuando no se examinan, estos riesgos pueden conducir a lo siguiente:

EI90 %

del tiempo en el movil se pasa en apps

El 83 %

de las apps guardan los datos de forma
no segura

Se encontraron vulnerabilidades de alto

. o o
riesgo en el 38 % delas aplicaciones

iOSyenel 43 % delas
aplicaciones Android

El 89 %

de todas las vulnerabilidades
descubiertas podrian explotarse usando
malware

* Accesos no autorizados alos datos o fraude debido a atagues o mediante ingenieria inversa;
* Danos alareputacion de la compaiiia vy a sus cuentas, provocando que se filtre la informacion privada; y

* Multas normativas debido a no cumplir la legislacion o por una infraccion.

El mayor obstaculo para las empresas hoy en dia es tener que trabajar con un conjunto muy fragmentado de soluciones puntuales que

brindan visibilidad limitada o nula contra los riesgos, amenazas y ataques del mundo real.

Una sola plataforma integrada: desarrollada mediante el tiempo de ejecucion

La Suite de proteccion de aplicaciones moviles (MAPS) ayuda a las empresas a crear aplicaciones moviles seguras y protegidas ante
los ataques. Es la Unica plataforma unificada que combina una proteccidon global dentro de la app con una visibilidad
centralizada de amenazas. La plataforma proporciona capacidades de proteccion a la app, proteccion de claves, escaneado de la
aplicacion y proteccion del tiempo de ejecucion. Ademas, un panel de control de gestion de amenazas proporciona la visibilidad de
amenazas en tiempo real, asi como la capacidad de responder a amenazas emergentes al instante sin una actualizacion de la app.

Estas son algunas de las ventajas clave:

Proteccion de
secretos y claves
criptograficos
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Proteccion del cédigo
fuente, la propiedad

Identificacion de
vulnerabilidades de
seguridad y privacidad

Asegurar el cumplimiento
normativo internoy
externo intelectual y datos sensibles

Obtencion de visibilidad
de amenazas durante la
ejecucion
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Respuestaa
intentos de fraude
y robo de datos
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Por qué MAPS de Zimperium

La Suite de proteccion de aplicaciones moviles (MAPS) ayuda a las empresas a crear aplicaciones moviles seguras y protegidas ante los
ataques. Es la Unica solucion unificada que combina una proteccion global de la app con una visibilidad centralizada de amenazas.

MAPS se compone de cuatro capacidades, cada una de ellas trata una necesidad especifica de la empresa como se muestra a
continuacion.

DESARROLLO TIEMPO DE EJECUCION

EVALUACIONES DE OCULTAY ESCONDE LAS PROTEGE LA PROPIEDAD PROTECCION DEL DISPOSITIVO Y
VULNERABILIDAD CLAVES INTELECTUAL Y LOS DATOS TELEMETRIA DE AMENAZAS
‘@ zZSCAN" ‘# ZKEYBOX" ‘@ zZSHIELD" ‘@ zDEFEND"

@ VISIBILIDAD CENTRALIZADAY EN TIEMPO REAL ? ZCONSOLEN @ ACCIONES DE RESPUESTA EN EL DISPOSITIVO

Solucion Proposicion de valor

Ayuda a las organizaciones a descubrir y solucionar de
? ™ forma continua los problemas de cumplimiento normativo,
ZSCAN privacidad y seguridad antes de publicar la app.

Proteja sus claves para que no las puedan descubrir,

? ZKEYBOXm extraer o manipular.

Protege el codigo fuente, la propiedad intelectual y los

? ZSH I ELDrM datos ante ataques en potencia como ingenieria

inversa o alteraciones del codigo.

Proporciona visibilidad de las amenazas y proteccion

? ZDEFEN D" en el tiempo de ejecucion basada en ML contra

ataques al dispositivo, la red, phishing y malware.

Panel de control centralizado para ver las amenazas

? ZCONSOLE y crear politicas de respuesta.

Mas informacion en: zimperium.com
Contacte con nosotros en: 844.601.6760 | info@zimperium.com
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